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Adozione Misure Minime di Sicurezza - Allegato 2 alla Circolare AGID 2/2017

Il DIRIGENTE SCOLASTICO

Visto che con la circolare n. 2 del 18 aprile 2017, denominata “Misure minime per la sicurezza
ICT delle pubbliche amministrazioni” 1’AgID ha voluto indicare alle pubbliche amministrazioni le
misure minime di sicurezza ICT che devono essere adottate per contrastare le minacce piu
frequenti alle quali siano esposti i loro sistemi informativi.( allegato 1);

Visto che il provvedimento in gquestione & emanato in ossequio alle norme del DPCM 1 agosto
2015 e all’art. 14bis del CAD;

Visto che in base all’art. 14bis del CAD, spetta all’AgID adottare gli atti amministrativi generali in
materia di sicurezza informatica, e che in base al DPCM 1 agosto 2015 tutte le amministrazioni
devono dotarsi di “standard minimi di prevenzione e reazione ad eventi cibernetici” secondo gli
indicatori degli standard di riferimento indicati da AglID ( vedi allegato 1);

Visto che La circolare n. 2/2017 dell’AgID interessa tutte le amministrazioni di cui articolo 1,
comma 2, del Decreto Legislativo 30 marzo 2001, n. 165 (e quindi anche “gli istituti e scuole di
ogni ordine e grado e le istituzioni educative”) e gli adempimenti in essa contenuti dovranno essere
obbligatoriamente posti in essere entro il 31 dicembre 2017;

Visto che ciascuna amministrazione oltre a dover attuare una serie di controlli di natura
tecnologica, organizzativa e procedurale, dovra anche compilare il “modulo di implementazione”
sulla base dell’allegato 2 della circolare 2/2017 AgID e della nota MIUR 3015 del 20/12/2017,
successivamente, sottoscriverlo digitalmente prima di conservarlo per eventuali utilizzi. In caso di

.
Via Roma n. 151 -84087 SARNO (SA) - Tel. 081/943214 Fax 081/5137401
e mail:sais052008@istruzione.it - sais052008@pec.istruzione.it - C.F. 98000100655





ISTITUTO DI ISTRUZIONE SUPERIORE "E.FERMI" (SA1S052008)

incidente, infatti, esso (“modulo di implementazione”) dovra essere trasmesso a CERT-PA,
unitamente alla segnalazione dell’incidente,

Considerato che il segmento della didattica presenta un rischio molto basso poiché le
informazioni che transitano sono solo didattiche, non sono presenti dati sensibili poiché inerenti
ricerche e applicativi didattici, senza alcun riferimento a situazioni o persone reali. La rete di
segreteria tratta dati piu complessi a rischio medio a tal fine le misure di sicurezza prevedono la
separazione logica e software dei due segmenti di rete (didattica e di segreteria). La rete di
segreteria e i relativi dispositivi sono dotati di password personalizzate e rispondenti agli standard
di sicurezza, é attivo un firewall su ogni macchina e un antivirus sempre attivo. Per quanto
concerne la protezione fisica dei dispositivi, gli stessi sono posizionati in un ambiente fisicamente
protetto. Il router destinato alla segreteria non fornisce servizio wi-fi. Ogni laboratorio informatico
(con cio si intende la strumentazione informatica di ogni plesso) € affidata ad un responsabile di
laboratorio. Ognuna delle postazioni di lavoro della segreteria e affidata ad un operatore con
rapporto 1:1 e a gestione esclusiva. L'intera rete di istituto & protetta dall'esterno da un sistema
Firewall e da un sistema Proxy per I'accesso esterno dei singoli dispositivi collegati alla stessa.

Visto che il dirigente scolastico & supportato dal responsabile dell'ufficio tecnico, dai responsabili
di laboratorio e dagli operatori di segreteria.

Visto il verbale prot. n. 9391/03 del 27/12/2017 avente ad oggetto 1’ottemperanza agli
adempimenti in materia di sicurezza informatica prescritti nella circolare AGID 2/2017.

DISPONE

1. I’adozione del modulo di implementazione sulla base dell’allegato 2 della circolare 2/2017 ¢
nota MIUR 3015 del 20/12/2017 contenente le misure minime in atto in questo istituto o che si
intendono implementare nel corso del prossimo anno scolastico suddiviso in rete segreteria e
rete studenti;

2. la sottoscrizione digitale dello stesso;

3. la conservazione agli atti di questa Istituzione scolastica per eventuali utilizzi come previsto
dalla circolare AgiD 2/2017,

4. di inserire nel Programma Annuale 2018 idonei stanziamenti per gli adeguamenti piu
urgenti sulla base delle risorse disponibili;

5. di verificare la messa in atto di tutte le misure minime contenute nel modulo di
implementazione;

6. di pubblicare la presente determina all’albo dell’Istituto e sul sito web.

IL DIRIGENTE SCOLASTICO
Prof. Antonio Di Riso
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