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Oggetto: Portale Sidi — accesso a *“doppio fattore”

La nuova modalita di accesso, “a doppio fattore”, consiste nell’accesso tramite username e
password piu I'inserimento di un codice temporaneo, definito OTP (One Time Password).

Il codice temporaneo OTP viene fornito all’'utente ogni qualvolta accedera all’applicativo ed €
generato da un’applicazione (Google Authenticator oppure Microsoft Authenticator) installata sul
proprio cellulare.

Tale modalita di accesso, consentira di gestire con maggiore sicurezza i dati dell’'utente, e
scoraggera eventuali accessi non desiderati da parte di utenti terzi. Difatti, ogni volta che si accedera a
Sidi sara necessario avere a disposizione il proprio cellulare al fine di ricevere il codice temporaneo.

Per una maggiore sicurezza, il Miur consiglia di attivare l'autenticazione a doppio fattore,
attraverso la richiesta di attivazione formulata sul portale stesso.

Vediamo nello specifico quali sono i passaggi per attivare I'OTP sul proprio profilo MIUR.

Come richiedere I'attivazione dell’OTP

Innanzitutto, bisognera accedere all'area riservata del Portale dei Servizi, raggiungibile
all’indirizzo  https://www.miur.gov.it/, cliccare sul pulsante Accesso > Area Riservata,
successivamente si aprira la pagina di Login, in cui dovranno essere inserite le proprie credenziali
SIDI.

Una volta entrati nell’area riservata bisogna cliccare sul menu a sinistra e selezionare Gestione
Profilo > Gestione OTP e quindi cliccare sul pulsante “ATTIVA OTP”.

Si avra accesso ad una pagina in cui € possibile attivare l'autenticazione a doppio fattore e
bisognera procedere col cliccare il pulsante “ATTIVA OTP”.
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Pagina iniziale > Gestione profilo > Gestione OTP

Autenticazione doppio fattore

Per garantire un livello di sicurezza maggiore alcune applicazioni richiedono
una autenticazione a doppio fattore, ovvero |'accesso con Username e
password pil l'inserimenta di una OTP (One Time Password) ciog un codice
temporaneo di accesso, utilizzabile una sola volta.

Per poter configurare la One Time Password hai necessita di un'app di
generazione OTP come ad esempio Google Authenticator o Microsoft
Authenticator. Per il download premi il pulsante "Applicazioni consigliate”

Selezionando il pulsante ATTIVA OTP verra inviata al tuo indirizzo di posta
elettronica un’email per confermare I'attivazione dell’autenticazione a doppio
fattore,

Applicazioni consigliate

ATTIVA OTP

-

Successivamente si potra configurare la generazione della One Time Password attraverso
I'installazione sul proprio smartphone I'applicazione di generazione OTP — Google Authenticator o
Microsoft Authenticator — attraverso il programma Play Store.
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Soogle sauthenticator genera codici di verifica in due passaggi sul tuo telefono.

La wverifica in due passaggi aumenta la sicurezza del tuo Account Google richiedendo un secondo
passaggic di verifica quando esegui l'accesso. Oltre alla password, ti servira un codice generato
dalllapp Google Authenticator sul telefono.
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Conferma della richiesta di attivazione dell’OTP

Il passo successivo all'inoltro della richiesta di attivazione & quello di confermare la propria scelta
cliccando sul link presente all’interno dell’email che si ricevera all’indirizzo di posta istituzionale,

ovvero, sull’indirizzo di posta personale. Una volta completato questo passaggio, si visualizzera la
seguente schermata.

Pagina iniziale > Gestione profilo > Gestione OTP > Esito

Attivazione inviata

E’ stata inviata un‘email al tuo indirizzo di posta elettronica per confermare
I'attivazione dell'autenticazione a doppio fattore.

Clicca sul link contenuto nell’'email per proseguire nella procedura di attivazione.

Il link sara valido per un'ora, trascorso questo tempo dovrai richiedere
nuovamente l'invio dell’'email per attivare I'autenticazione a doppio fattore.



Qualora ci sia bisogno di recuperare il proprio indirizzo di posta a cui € stato inviato il messaggio &
possibile accedere all’area riservata, nella sezione “dati personali” per visualizzarla.

Una volta ricevuta la mail di attivazione, sara necessario cliccare entro un’ora sul link contenuto
nella mail, altrimenti si dovra ritornare sulla pagina di attivazione dell’OTP per richiedere un nuovo
invio della mail. La schermata, in questo caso, sara la seguente:

Pagina iniziale > Gestione profilo > Gestione OTP

Attivazione in sospeso

Lattivazione dell’autenticazione a doppio fattore & in sospeso, perché non é
stata confermata.

Selezionando il pulsante REINVIA EMAIL, verra nuovamente inviata un'email al
tuo indirizzo di posta elettronica per confermare l'attivazione
dell’'autenticazione a doppio fattore.

Selezionando il pulsante ELIMINA verra cancellata la richiesta di attivazione.
REINVIA EMAIL ELIMINA

Attivazione della funzione OTP

Una volta cliccato sul link presente all’interno dell’ e-mail che conferma I'attivazione, si potra
entrare nell’app che avremo scaricato per la generazione dell’OTP — Google Authenticator o Microsoft
Authenticator.

A guesto punto bisognera scansionare tramite I'app il QR code visualizzato, oppure si potra inserire
a mano il codice di sicurezza presente sotto il codice a barre, spuntare la casella “Abilita ad ogni login”
e cliccare su abilita.

Attivazione autenticazione doppio fattore

Per attivare I'auvtenticazione a doppio fattore dewvi disporre di uvn"app di generaziona
OTPRP I Installata sullo smartphone, come ad esempio Google Authenticator o Microsofit
Authenticator. Per il download prermia il pulsante “Applicazion consiglhiate™

APPLICAZIONI CONSIGLILATE

Dopo awver avwiato I'applicazione scansiona il QR code sottostante oppure inserisci
manualmente il codice di sicurezza associato alla tua utenza.

Inserisci il codice OTP generato dall"app e premi il pulsante INWVILA per completare
I"attivazione dell'auvtenticazione a doppio fattore.

Scansiona il QR code

Oppure inserisci il codice di sicurezza

INnserisci un codice OTP=: L

Abilita richiesta OTP ad ogni login:
O Abilita

ABILITA



Attivazione scaduta

Se non si clicca, entro un’ora dall'invio dell’email di attivazione, sul link in esso contenuta la
richiesta si considera scaduta e si dovra richiedere nuovamente I'invio della mail, visualizzando il
seguente messaggio.

Autenticazione doppio fattore

Attenzione

(e stato un errore nell’attivazione dell’autenticazione a doppio
fattore per I'accesso ai servizi: @ passata piu di un'ora dalla richiesta
di attivazione.

Richiedere nuovamente l'invio dell'email per attivare
I'autenticazione a doppio fattore.

TORNA ALLA GESTIONE OTP

OTP Attivata

Una volta che I'attivazione dell’OTP é andata a buon fine, si visualizzera il messaggio (vedi figura
successiva) della corretta attivazione. Cliccando sul pulsante “Rigenera OTP” sara effettuata una
nuova richiesta di attivazione, inviando la mail all’'utente, dopo aver inserito il codice temporaneo
(per motivi di sicurezza). La rigenerazione comporta la disattivazione e I'apertura di una nuova
richiesta. Invece, la funzione “Disattiva OTP” puo essere utile in caso di cambio del cellulare, si potra
disattivare temporaneamente l'autenticazione a doppio fattore, per poi attivarla sul nuovo
dispositivo. Anche per la funzione di disattivazione sara richiesto I'inserimento del codice
temporaneo.

Cigo <=Nome=>,
l'autenticazions & doppio fattore per 'sccesso 5i servizi é stata disattivata.

Pagina iniziale > Gestione profilo = Gestione OTP

Autenticazione doppio fattore attiva

Lautenticazione a doppio fattore per I'accesso ai servizi e attiva.

Selezionando il pulsante RIGENERA OTP potrai ripetere la procedura di
attivazione dell’autenticazione a doppio fattore.

Selezionando il pulsante DISATTIVA OTP verra disattivata I'autenticazione a
doppio fattore per I'accesso ai servizi.

RIGENERA OTP DISATTIVA OTP



Accesso al Portale SIDI

Ad ogni accesso successivo all’attivazione, dopo aver inserito username e password del MIUR, sara
richiesto un codice di 6 cifre generato ogni volta dall’applicazione dello smartphone e che dovra
essere inserito all’interno della stringa nominata “Inserisci un codice OTP” come nella figura mostrata

Autenticazione con doppio fattore

Inserisci il codice a doppio Fattore

L'accesso ai servizi & consentito tramite autenticazione a doppio fattore: & richiesto
I'imserimento di una OTP (One Time Password).

Mel caso in cui non sia pid possibile generare un codice OTP, & necessario contattare
I'assistenza o il proprio referente per la sicurezza per chiedere la disattivazione
dell'autenticazione a doppio fattore.

Inserisci il codice OTP generato dall'app e premi il pulsante INVIA per completare
l'autenticazione e accedere ai servizi.

Codice OTP* &

INVILA

Una volta inserito il codice OTP corretto sara visualizzata la schermata iniziale del SIDI e si potra
iniziare ad operare.

IL DIRIGENTE SCOLASTICO
Dott.ssa Adele Caputo

Firma autografa sostituita a mezzo stampa ai sensi dell’art. 3
comma 2 del D.L. 39/93



