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Addendum all’informativa su trattamento dei dati personali degli studenti, docenti, genitori e personale scolastico a proposito di  didattica digitale integrata (DDI), comunicazioni interne nonché riunioni degli Organi collegiali

Il nostro istituto ha attivato i servizi della piattaforma Google Workspace for Education quale supporto digitale e telematico per la didattica e per la gestione delle comunicazioni interne e per le riunioni degli Organi collegiali si utilizza la piattaforma CISCO WEBEX. Con il presente addendum all’informativa generale forniamo le informazioni aggiuntive e specifiche in merito al trattamento dei vostri dati personali che verranno effettuati sulla piattaforma cloud adottata dalla scuola a tale scopo.

Google Workspace for Education è costituita da un insieme di applicazioni fra cui, tra le più usate, la posta elettronica, Google Classroom (classi virtuali), documenti condivisi (Google Drive)e  Calendario. Le funzionalità quelle tipiche di un normale account Gmail di tipo privato, con una differenza fondamentale: in Google Workspace for Education la proprietà dei dati rimane in capo al nostro istituto, piuttosto che a Google, con maggiori garanzie in tema di protezione dei dati. Inoltre, la piattaforma Google Workspace for Education non include annunci promozionali e non utilizza i contenuti o i dati degli studenti a fini pubblicitari.

Come suggerito dalle linee guida del Piano Nazionale Scuola Digitale (PNSD), l’Istituto ha creato un dominio icgiovannipaolosecondosalerno.edu.it  associato alla piattaforma Google Workspace for Education. Tutti gli studenti riceveranno un account personale gratuito con nome utente e password per accedere alle applicazioni di Google Workspace for Education, usufruendone fino al termine del proprio percorso scolastico all’interno dell’Istituto. L’account è strettamente personale, pertanto la password dovrà essere accuratamente conservata e mai ceduta a terzi. Anche i docenti e altro personale scolastico abilitato hanno un indirizzo dello stesso dominio per le loro attività istituzionali correlate alla piattaforma.

Gli studenti e docenti possono accedere e utilizzare i seguenti sevizi individuati come necessari allo svolgimento dell’attività scolastica:
· Gmail
· Classroom
· Calendar
· Contatti
· Drive
· Documenti 
· Moduli 
· Gruppi
· Fogli 
· Sites
· Presentazioni
· Talk/Hangouts/meet
· [bookmark: _GoBack]grafica

I dati personali verranno trattati dal personale della scuola per la finalità di gestione dell’attività didattica-formativa e di valutazione; Gli strumenti telematici attivati potranno essere utilizzati anche per le comunicazioni interne e lo svolgimento delle riunioni degli Organi collegiali.

Per la tutela dei dati personali trattati le applicazioni adottate ed i dati stessi caricati sulla piattaforma dalla scuola sono stati individuati sulla base dei principi di necessità e di minimizzazione stabiliti dal GDPR. Analoghi principi dovranno essere applicati da tutti gli utenti nel caricamento di documenti e dati sulla medesima piattaforma.

A questo proposito, vale la pena suggerire alcune importati indicazioni di carattere generale.
Nella DDI, alcuni tra i dati personali trattati sono:
a. Le immagini e gli audio dei docenti/esperti esterni e degli studenti/partecipanti ripresi dalle telecamere dei dispositivi personali e trasmesse agli altri componenti della classe.
Tali immagini e audio non sono normalmente registrati e conservati sul server, ma solo trasmessi in diretta live. Con alcuni sistemi o tecniche, tali immagini e/o audio possono anche essere registrate e, quindi, potrebbero essere divulgate impropriamente. Ma ciò è quanto ciascuno dei partecipanti alla classe (docenti e studenti) potrebbe già impropriamente fare a scuola durante le lezioni in presenza tramite l’uso improprio del proprio smartphone. Perciò, vanno ricordate a tutti le responsabilità civili e penali in merito, in particolare il divieto di diffondere dati, documenti, o immagini, video e foto (ad esempio sul web o i social) se non con il consenso delle persone riprese. Si deve sempre ricordare che la diffusione illecita di filmati e foto che ledono la riservatezza e la dignità delle persone può far incorrere lo studente (o il docente) in sanzioni disciplinari e pecuniarie o perfino in veri e propri reati. Le foto e le immagini, eventualmente “catturate”, devono essere sempre utilizzate a scopo esclusivamente personale (di studio) e cancellate appena possibile.
b. Il materiale didattico e/o di supporto prodotto dai docenti (appunti e prove didattiche) e/o esperti esterni, è sempre tutelato dal diritto d’autore. Come in classe, tale materiale va considerato ad uso esclusivo della classe, in ogni caso secondo le indicazioni d’uso date dal docente/esperto esterno.

Il conferimento dei dati richiesti per le finalità sopra indicate è indispensabile a questa Istituzione Scolastica per l'assolvimento dei suoi obblighi istituzionali e pertanto non è soggetto a consenso.

L’uso dei servizi forniti da Google comporta la possibilità che i dati trattati siano trasferiti al di fuori dell’Unione Europea, e questo anche se i dati risiedessero su server e datacenter locati sul territorio europeo. A seguito dell’approvazione dell’EU-US Data privacy Framework da parte della Commissione Europea (il nuovo accordo sul trasferimento dei dati verso gli Stati Uniti) e dell’adesione di Google LLC a tale accordo, tali trasferimenti avvengono con un livello di protezione adeguato e paragonabile a quello garantito dal GDPR in Europa e non necessitano di autorizzazioni specifiche (decisione di adeguatezza art. 45 GDPR).

I Servizi principali di Google Workspace for Education ci sono forniti ai sensi del Cloud Data processing Addendum consultabile al presente link: https://cloud.google.com/terms/data-processing-addendum . In base a tale accordo Google opera nel ruolo di Responsabile per i trattamenti operati sulla piattaforma (Art.4 – Comma 1 – Numero 8 - GDPR ) cloud. Qui trovate l’informativa specifica sulla privacy di Google Cloud: https://cloud.google.com/terms/cloud-privacy-notice?hl=it .
Per avere maggiori informazioni sui dati che Google raccoglie per conto della scuola e su come utilizza e divulga le informazioni che raccoglie dagli account Google Workspace for Education è possibile consultare l'informativa online all'indirizzo https://workspace.google.com/terms/education_privacy.html.

Per ogni altra informazione, si faccia riferimento all’informativa generale fornita dalla scuola.
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